Od 1 stycznia 2021r. zmiany w sposobie potwierdzania
transakcji internetowych kartami!

Szanowni Panstwo,

W zwigzku z wejsciem w zycie dyrektywy w sprawie uslug platniczych (PSD2)
zobowiazujacej do stosowania silnego uwierzytelniania (SCA) we wszystkich ptatnosciach
internetowych dokonanych karta, od stycznia 2021 zmianie ulegnie sposob autoryzacji tych
transakcji.

Obecnie realizacja transakcji internetowych kartami platniczymi odbywa si¢ z
wykorzystaniem zabezpieczen 3D SECURE.

Od 01.01.2021 r. zostanie wprowadzony dodatkowy czynnik uwierzytelniajacy 3D Secure w
postaci kodu PIN. Brak przypisanego kodu PIN uniemozliwi zautoryzowanie transakcji
kartowe;j.

Ustanowienie drugiego czynnika uwierzytelnienia 3D Secure, tj. kodu PIN nalezy dokona¢ w
portalu Kartosfera w zaktadce ,,3D Secure”, zawierajacej opcje ustanowienia kodu PIN do
transakcji internetowych. Kod PIN bedzie ustalany przez Klienta 1 skutkowa¢ bedzie dla
wszystkich posiadanych kart oraz wydanych w przysztosci.

Instrukcja jak tego dokonac¢ znajduje si¢ na portalu Kartosfera w Podreczniku uzytkownika
na str.30.

Kod PIN do transakcji internetowych mozna zmieni¢ w dowolnym momencie.
Kod PIN jest kodem poufnym i nie nalezy go ujawnia¢ innym osobom!
Logowanie do portalu Kartosfera:

Z uwagi na dostgp do niektorych informacji wrazliwych na portalu Kartosfera tj. historia
transakcji 1 zestawienia transakcji (Wyciagi) kart kredytowych, wprowadza si¢
dwusktadnikowe uwierzytelnienie w logowaniu do portalu Kartosfera. Kazdorazowo, po
wprowadzeniu hasta statycznego do portalu Kartosfera, Klient otrzyma SMS z hastem
jednorazowym na zarejestrowany numer telefonu w Banku.

Proces logowania do portalu_Kartosfera:

o Portal kartowy Kartosfera to system umozliwiajacy dostep zarejestrowanemu
Uzytkownikowi portalu do wybranych ustug i funkcjonalno$ci dotyczacych kart
platniczych za pomocg sieci Internet i przegladarki internetowe;.

e Aby zalogowac si¢ do portalu nalezy wejs¢ na strong internetowg Www.kartosfera.pl.
Po wejsciu na strong portalu pojawi si¢ okno do logowania.

o Jesli logujesz si¢ do portalu po raz pierwszy, kliknij ,,Zarejestruj si¢”. Szczegdty
znajdziesz w Podreczniku uzytkownika.
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o Jezeli jestes$ juz zarejestrowany do portalu kartowego wejdz na strong internetowa
www.kartosfera.pl, podaj PESEL lub login (jezeli zostat nadany) oraz hasto, ktore
ustalite$ przy pierwszym logowaniu do portalu.
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Regulamin portalu kartowego Podrecznik uzytkownika

Po zmianach przy internetowej transakcji trzeba bedzie podac:

e dane karty (nr karty, dat¢ waznosci, kod CVC2/CVV2),

e 4-cyfrowy poufny kod PIN,

o kod autoryzacyjny wyslany na telefon w wiadomos$ci SMS po weryfikacji numeru
PIN.

Podsumowujac

Od poczatku 2021 roku Klienci bedg musieli zdefiniowaé¢ w portalu Kartosfera kod PIN, aby
realizowaé transakcje z zabezpieczeniem 3D Secure. W przypadku, gdy Klient nie dokona
ustanowienia kodu PIN do transakcji internetowych w portalu Kartosfera, po 1 stycznia 2021
transakcja nie zostanie uwierzytelniona a tym samym nieskuteczna.
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